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Neues Datenschutzgesetz

nach nCH-DSG und DSGVO

nCH-DSG = neues Schweizer Datenschutzgesetz
DSGVO = Datenschutzgesetzverordnung der Europiischen Union

Sie als Mitarbeitende sind mitverantwortlich fir die Einhaltung des neuen Datenschutzgesetzes!
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Datenschutz — was wie wo?

Warum muss ich tiber Datenschutz im GAIA Hotel Bescheid wissen?

Was verstehe ich unter Datenschutz?

An welche Daten muss ich denken?
» Front Office

« Hauswirtschaft/Fruhstuck

« Sales

« Management/Mitarbeiterwesen

Welche Risiken/Verletzungen konnen im Unternehmen auftreten?




Ziel des DSG
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Schutz der Personlichkeit und Grundrechte von Verbesserung der Transparenz der Daten-
natiirlichen Personen bearbeitung und Stirkung der personlichen
(Schutz von juristischen Personen entfallt) Selbstbestimmung tiber Personendaten.

Angleichung an die EU-Gesetzgebung — Formlose grenziiberschreitende Datenbekanntgabe

soll weiterhin moglich sein

Datenschutz wurde an die veranderten technologischen und gesellschaftlichen Verhiltnisse angepasst
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Folgen ...

Wichtige Begriffe

Erhohung der gesetzlichen Bestimmungen
(Compliance)-Anforderungen

Ausdehnung der Informations- und Auskunfts-
pflicht

Dokumentationsanforderungen
Datensicherheitsvorschriften

Meldepflicht von Datensicherheitsverletzungen

Verscharfung der Strafbestimmungen
Hohere Bussen bis max. 250000 CHF
Personliche Haftung (nicht Unternehmen!)

Verwaltungsverfahren infolge Starkung der
Kompetenzen der Aufsichtsbehorde mit
Kostenfolgen

Begriffe:

Compliance =

Einhalten gesetzliche
 Personendaten

Bestimmungen
Verantwortliche/r
Betroffene Personen
Auftragsbearbeiter
Bearbeitung
Besonders schutzenswerte Personendaten

DSGVO = Datenschutz Grundverordnung der EU

TOM = Technische und organisatorische Mass-
nahmen

DSFA = Datenschutz-Folgeabschatzung

ED(")B = Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragter in der CH







Pflichten des Verantwortlichen

Anwendbarkeit DSG (Datenschutzgesetz) Wann braucht es einen Rechtfertigungsgrund?

» Das Bearbeiten von Personendaten unterliegt nur notwendig, wenn entweder:
dem DSG - ob auf Papier oder per Software.
» die Bearbeitungsgrundsatze nicht eingehalten
* Nur geschaftlich — nicht fur den privaten werden
Gebrauch wie z.B. privates Adressbuchlein
die betroffenen Personen der Bearbeitung
widersprechen

besonders schutzenswerte Personendaten
mitgeteilt werden sollen




Pflichten des Verantwortlichen

Empfehlung: Datencheck [ RS e: S R L o

1) Wo werden... - Mews, Outlook, SharePoint
2) welche Personendaten... ‘ Mailadresse, Namen, Vorname
3) fiir welchen Zweck bearbeitet? - Newsletterversand

Ein Unternehmen hat . Pflicht des Unternehmens

folgende Pflichten n

2

Einhaltung der Bearbeitungsgrundsitze bzw. Vorliegen eines Rechtfertigungsgrundes

Informationspflicht: Das Unternehmen informiert die betroffenen Personen
vorgingig, was mit den Personendaten wozu gemacht wird.

Einhaltung der Betroffenenrechte
Meldepflicht bei einem Datensicherheitsvorfall beim EDOB

Datenschutz-Folgeabschitzung (DSFA) bet hohem Risiko fiir die betroffenen
Personen

Fihren eines Bearbeitungsverzeichnisses — jeder Vorfall muss dokumentiert werden




Pflichten des Verantwortlichen

Ein Unternehmen hat - Pflicht des Unternehmens

folgende Pflichten

Einhaltung der Bearbeitungsgrundsitze bzw. Votliegen eines Rechtfertigungsgrundes

Ein Unternehmen hat die folgenden
Bearbeitungsgrundsitze einzuhalten

Rechtmassigkeit Zweckbindung

Treue, Glauben & Verhiltnismassigkeit
Transparenz

Datenrichtigkeit & Privacy by Design &
Datensicherheit Privacy by Default

N

Halt ein Unternehmen einen Bearbeitungsgrundsatz
nicht ein, ist dafir einer der folgenden
Rechtfertigungsgriinde notwendig:

Einwilligung

oder

Grundlage im Schweizer Recht




Pflichten des Verantwortlichen

Ein Unternehmen hat - Pflicht des Unternehmens

folgende Pflichten
Informationspflichten

e > Ausnahmen

: F— Die Identitat und die Kontaktdaten des
Wer ist verantwortlich? Cina - U msetzun g

Bei jeder
Beschaffung von
Personendaten
muss ein
Unternehmen die

betroffenen
Pe rsonen Datenbekanntgabe an Dritte

Mindest-
inhalt

Wozu werden die Personendaten

Der Bearbeitungszweck
beschafft? s

Empfanger oder Kategorien der Empfanger
(Namensnennung nicht nétig)

angemessen ; PV R

i nfo rm ie ren, d a bel bzzfzt?fz:e;t::r?:nen leJ‘escha ft : Kategorien der bearbeiteten Personendaten
ist zwischen dem
Mindestinhalt und
erweiterter
Informationspflicht
im Einzelfall zu
unterscheiden. Ausldndisches Unternehmen . Name und Adresse des Schweizer Vertreters

Bekanntgabe von Personendaten \ Land/Lander/Region und Garantien zur
ins Ausland Gewdhrleistung des Datenschutzniveaus

DSFA (Aufsichtsbehérde [EDOB]
soll nicht konsultiert werden)

Einzelfille

Kontaktdaten des Datenschutzberaters

Automatisierte

Information der betroffenen Person
Einzelfallentscheidung :




Pflichten des Verantwortlichen

Ein Unternehmen hat - Pflicht des Unternehmens

folgende Pflichten

Einhaltung der Betroffenenrechte

Bestehendes Recht ‘ Neue oder erweiterte Recht

» Recht auf Berichtigung * Auskunftsrecht
* Recht auf Loschung/Vergessen werden  Was, wie, Ausnahmen
» Berichtigungsvermerk * Recht auf menschliches Gehor

* Anzeigerecht  Was, wie?




Pflichten des Verantwortlichen

Ein Unternehmen hat - Pflicht des Unternehmens

folgende Pflichten
Meldepflichten bei Datensicherheitsvorfillen

Datensicherheitsvorfall - was ist zu tun? Aktuelle technische und organisatorische

: _ . . Massnahmen (TOM) sind ein guter Schutz
* Meldung an die Aufsichtsbeh6rde EDOB gegen Datensicherheitsverletzungen.

* Information der betroffenen Personen technische Beispiele:

Voraussetzung und Umsetzung « Zugang ,need to know”, Authentifizierung

Eine Datensicherheitsverletzung liegt vor, wenn im * personliches Konto, Firewall
Rahmen einer Datenbearbeitung in unvorhergesehener
Weise die Vertraulichkeit, Integritat oder Verfugbarkeit
von Personendaten beeintrachtigt wird und diese dazu
fuhrt, dass Personendaten unbeaufsichtigt sind,
verlorengehen, geloscht, vernichtet, verandert,
Unbefugten offengelegt oder zuganglich gemacht
werden.

organisatorische Beispiele:
« Weisungen, Regelungen

* Schulungen




Pflichten des Verantwortlichen

Ein Unternehmen hat - Pflicht des Unternehmens

folgende Pflichten
Datenschutz Folgeabschitzung (DSFA)

Bearbeitungsverzeichnis

Voraussetzung fiir die DSFA Vorteile eines Bearbeitungsverzeichnisses

Wenn hohes Risiko fiir die Personlichkeit oder die Das Wissen, welche Personendaten wie und wofur
Grundrechte der betr. Person entsteht bearbeitet werden, ist die Basis flir einen verant-

wortungsvollen Datenschutz.
Ausnahmen

Pflicht, Ausnahme und Mindestinhalt
gesetzlich verpflichtet

« Unternehmen sind verpflichtet
Produkt, System, Dienstleistung neue Regelung
zertifiziert  schriftlich geflihrt (Excel online ok)

geprufter Verhaltenskodex enthalt  Unternehmen als Verantwortlicher oder
Auftragsbearbeiter (je nach dem...)







Auftragsdatenbearbeitungsvertrag & Geheimhaltungspflicht

Eigenes Unternehmen gibt Daten an einen Dritten
weiter...

Dies ist wenn ein Unternehmen seine Daten durch
einen Dritten in seinem Auftrag ausfuhren lasst,

handelt es sich um eine Auftragsdatenbearbeitung.

HierfGr wird ein Vertrag abgeschlossen.

Welche Drittanbieter haben wir?

Geheimhaltungspflicht

Eine Zusammenarbeit mit Dritten kann auch in der
Form stattfinden z.B. Personendaten und
Fabrikations-Geschaftsgeheimnisse.

Mit der Geheimhaltungspflicht kann sichergestellt
werden, dass die betroffenen Daten geschutzt
bleiben.

Was passiert wenn die Mitarbeitenden das nicht
machen?




Datenbekanntgabe ins Ausland

Grundsatz

Unternehmen durfen Personendaten ins Ausland
bekannt geben, solange diese Daten im
Empfangerland angemessen, also mindestens in
einem vergleichbaren Umfang wie in der Schweiz,
geschutzt sind (z.B. EU).

Der Bundesrat sagt welche Lander einen
angemessenen Datenschutz aufweisen.

%

Garantien und Ausnahmen

Gilt ein Land nicht als sicher, so muss durch
hinreichende Garantien ein geeigneter Datenschutz
gewahrleistet werden.

-+ Tl S

Umsetzung

In der Praxis sind wir insbesondere bei der IT-
Struktur an grosse Softwareanbieter wie Microsoft
Office 365 gebunden.

Dies fuhrt zu einem Datenabfluss.

Die Daten werden besser in der Schweiz oder EU
gespeichert.




Internetauftritt

Internetauftritt

Jedes Unternehmen nutzt das Internet fur mind.
seine Firmenwebseite. Aus

sind dabei folgende Punkte zu
beachten. Mogliche Inhalte:

reine Informationsseite

Ware, Werke oder Leistungen werden angeboten
Mitarbeiterfotos und deren Kontaktdaten
Kontaktformular/Onlineanmeldung

Newsletter

Impressum

Datenschutzerklarung

Analytic Tools und Cookies
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Mitarbeiterinformationen & Vertraulichkeitsverpflichtung

Mitarbeiterinformationen

Jedes Unternehmen bearbeitet HR Daten, ob vor
dem Eintritt oder bis zum Austritt und u.a. auch
schiutzenswerte Daten.

Das Unternehmen muss die Mitarbeitenden
entsprechend informieren.

Der Bearbeitungszweck und die sich daraus
ergebende Informationspflicht ist abhangig vom
Status der betreffenden Person. Dabei gilt im
Arbeitsbereich generell die

Grundsatz:

Wo?

Vertraulichkeitsverpflichtung & Einwilligung

Die Mitarbeitenden im Personalburo sind
verpflichtet zur Einhaltung der Vorschriften.

Die Verwendung und Veroffentlichung von

sowie Kontaktdaten von Mitarbeitenden — soweit
sie nicht in Erfullung der arbeitsvertraglichen
Pflicht offengelegt werden durfen — bedurfen

-> Diese haben Sie mit dem Zusatz
zum Arbeitsvertrag bei uns im GAIA Hotel visiert.

Sie konnen die Einwilligung jederzeit

dass die Nutzung von bereits
gedruckten z.B. Broschuren weiter moglich sein
muss und dass bei Veroffentlichung im Internet
durch die Nutzung von Dritten eine generelle
Loschung nicht maoglich ist.




Datenschutzbehorde der Schweiz

Der als Aufsichtsbehorde ist zustandig bei Hauptaufgaben:

Datenbearbeitungen durch Bundesorgane und
Private. der Bundesbehorde und

privaten Personen

-> Datenbearbeitungen durch kantonale und )
kommunale Behorden fallen in seinen g von Bundes-, kantonalen Behorden
Zustandigkeitsbereich. und private Personen

zu Rechtssetzungsprojekten des
Bundes

von an
Bundesorgane und private Organisationen

von Personen &
betroffene Personen

Stellt als Empfehlung zur
Verfugung

mit in-/ausl. Datenschutz-
behorden




Bussen und weitere Sanktionen

Ablauf
= Anzeige/Amtes wegen -> Untersuchung
= Mitwirkungspflicht des Unternehmens
=» Datenschutzbestimmungen verletzt

= Nein -> keine Folgen ©

= Ja -> Folgen: Datenbearbeitung anpassen,
Daten loschen/vernichten,
Auslandstransfert verbieten/
unterbrechen -> Verwarnung

Strafrechtliche Massnahmen - Verletzungsbestand

Verletzung der Informationspflicht

Verletzung der Auskunftspflicht

Verletzung der Mitwirkungspflicht

Verletzung der Bestimmungen zum Datenexport

Nicht konforme Beauftragung von
Auftragsbearbeitern

Verletzung der Massnahmen zur Datensicherheit
Verletzung der beruflichen Schweigepflicht

Missachtung von Verfligungen des EDOB oder
der Beschwerdebehorde




Videotiiberwachung

Warum wird Video tiberwacht?

Schutz vor Diebstahl, Plinderei, unerlaubten
Personen im Hause, Eindringlinge, Angriffen von
Fremden, unbeliebten Gasten etc.

Schutz fur unsere Mitarbeitenden

Wo wird Video tiberwacht?
Barbereich mit Blick zum Eingang Fruhstuck
Lounge im Restaurant

Von oberhalb der Reception zum Hoteleingang
(die Mitarbeitenden hinter der Reception sind ausgepixelt)

Hoteleingang nach draussen auf die Strasse
zum Bahnhof

Aufzeichnung: 16 Tage 24h /7 Tage die Woche

Einsicht in die Daten: jederzeit beim Front Office

(4

Dieser Bereich wird
Videouberwacht
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