)

ME - ~SP

GAlA HOTEL
Konzept «Technische Uberwachung» am Arbeitsplatz

Der Schutz der personlichen Integritat geniesst in unserem Rechtssystem einen hohen Stellen-
wert, und der Personlichkeitsschutz am Arbeitsplatz ist in mehreren Gesetzen' verankert.

Wir respektieren in unserem Unternehmen die Privatsphére unserer Mitarbeitenden in unserem
personlichen Umgang genauso wie beim Einsatz und der Benutzung der elektronischen Infrastruk-
tur.

Basierend auf unseren Unternehmensgrundsétzen und den Rechtsgrundlagen haben wir flr unser
technisches Uberwachungs- und Kontrollsystem (tUKS) das nachfolgende Konzept erstellt.

1. Sicherheitsziel

a. Unser Motiv und angestrebtes Sicherheitsziel fiir das tUKS ist die Sicherheit der Mitarbeiten-
den und Gaste im Hause, Diebstahlvorbeugung sowie Vorbeugung vor ungewollten Géasten,
die den Frieden unserer Hotelgaste storen kénnten.

b. Mit dem tUKS soll der Hoteleingang, Géste beim Einchecken, Sichtung der Gaste an der Bar
(damit die Reception auch den Service machen kann) (berwacht bzw. kontrolliert werden.

2. Bedarfsanalyse

Wir verwenden das tUKS nur zu Zeiten und an Orten, fiir welche ein nachgewiesener Bedarf be-
steht:

a. Vor der Einfilhrung des tUKS (Video, Telefon, GPS, Biometrie, E-Mail, Internet, Bild- oder
Stimmanalyse etc.) wurde eine Bedarfsanalyse durchgefiihrt, welche zu folgenden Ergebnis-
sen flhrte:

Nur Videodiberwachung:
1. Hoteleingang: Wir sehen in der Nacht nicht wer reinkommt und rausgeht.
2. Hotelbar: Wir sehen nicht, wenn ein Gast an der Bar wartet auf den Service.
3. Reception: Es wurden schon mehrere Gegenstande an der Reception von Gas-
ten/auswértigen gestohlen — mit der Kamera kdnnen wir dies nachvollziehen resp. vor-
beugen.

b. Fur die Zielerreichung wurden die folgenden Alternativen zu einem tUKS gepriift:
1. Keine - denn es wurde auf Wunsch der Mitarbeitenden eingeflhrt, damit der Schutz fiir
die Kasse und die Sicherheit der Géaste da ist.
2. Keine - damit der Gast auch an der Bar gesehen wird.

c. Die Bedarfsanalyse und das Priifen von Alternativen zum tUKS werden periodisch wiederholt.

' Zivilgesetzbuch (SR 210): Art. 28 ZGB; Obligationenrecht (SR 220): Art 328; 328b OR; Datenschutzgesetz
(SR 235.1): Art. 4 DSG |; Datenschutzverordnung (SR 235.11): Art. 1 VDSG; Arbeitsgesetz (SR 822.11): Art.
6; 48 ArG; Verordnung 3 zum Arbeitsgesetz (SR 822.113): Art. 26 ArGV 3; Mitwirkungsgesetz (SR 822.14):
Art. 10
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3. Mitwirkung und Anhérung der Mitarbeitenden

a. Beider Planung, Einrichtung und Bestimmung der Einsatzzeiten des tUKS wirkten folgende
von den Mitarbeitenden gewahiten Vertreterinnen und Vertreter mit:
1. Besitzerfamilie Geyer
2. Front Office Manager
3. Front Office Mitarbeitende

b. Da die Uberwachungsmassnahme in Ausnahmefallen auch das Verhalten der Arbeitnehmen-
den erfassen kann, wurden die Mitarbeitenden vorgangig angehdrt. Die Kamera an der Recep-
tion wurde auf ausdriicklichen Wunsch der Receptionsmitarbeitenden eingefuhrt, da im Jahr
2015 mehrere Vorfélle von Diebstahl (Tippschweinchen, Geldwechselmanipulation von Gésten
etc.) vorgefallen waren.

c. Neue Mitarbeitende werden tber den Grund und die gesetzlichen Grundlagen des tUKS sowie
ihre entsprechenden Rechte informiert.

d. Die Mitarbeitenden haben das Recht, im Unternehmen Fragen zur Verwaltung der technischen
Uberwachung zu stellen. Das Unternehmen gibt auf diese Fragen klare Antworten, unter Ein-
haltung aller Gesetze, mit maximaler Transparenz. Die Mitarbeitenden kénnen sich bei Fragen
an Andrea Durrer wenden. (Vertrauensperson technische Uberwachung)

e. Die Mitarbeitenden kénnen, die sie betreffenden und gespeicherten Uberwachungsdaten auf
Verlangen einsehen.

4. Technisches System

a. Unser tUKS umfasst die folgenden Hardware-Komponenten:

1. Reception: AXIS P3225-LV August 2016

2. Bar: AXIS P3225-LV August 2016

3. Restaurant: AXIS P3225-LV Mk 11 Juni 2017

4. Eingang Bar: AXIS P1375 November 2022

b. Unser tUKS umfasst die folgenden Software-Komponenten:
1. Synology Surveillance Station

5. Uberwachte Betriebsbersiche

a. Das tUKS wird in den folgenden Betriebsbereiche eingesetzt:
1. Reception
2. Bar
3. Restaurant
4. Eingang Bar

b. Inden beiliegenden Plénen sind die Positionen der Geriate fiir die technische Uberwachung (z.
B. Videokameras) sowie die damit erfassten Bereiche eingezeichnet.
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. Verhéltnismassigkeit der Uberwachungs- und Kontrolimassnahmen

Die Verhaltnismassigkeit des gewahlten tUKS und der {iberwachten Betriebsbereiche wird wie
folgt begriindet:

1. Sicherheit im Hause

2. Erkennung, dass Géaste einen Wunsch an der Bar haben

3. Pravention von Diebstahl an der Reception/Schutz der Mitarbeiter-Hotelkassen

. Verwaltung der Uberwachungsdaten

Die aufgezeichneten Daten werden konform dem Datenschutzgesetz ausschliesslich auf ei-
nem in der Schweiz befindlichen Server aufgenommen/gespeichert und nicht an Dritte weiter-
gegeben.

Die aufgezeichneten Uberwachungsdaten sind wie folgt gegen den Zugriff Dritter geschitzt:
Benutzername/Kennwort.

Die Uberwachungsdaten werden ausschliesslich in der Schweiz gespeichert.
Diese Uberwachungsdaten werden nach 16 Tagen automatisch Giberschrieben resp. geldscht.

Der Zugriff auf die Uberwachungsdaten resp. den Bildschirm erfolgt durch Front Office Mitar-
beitende (taglich), IT Support Hotelplus+ (auf Anfrage, d.h. wenn wir Support benétigen), dies
nach vorhergehender Genehmigung durch die Direktion und nach Eingabe eines Codes oder
Passworts.

Die Unterlagen zur Bedarfsanalyse, Wirkungsweise sowie die Art und den Zeitpunkt der Da-
tenaufzeichnung werden an folgendem Ort aufbewahrt: wenn vorhanden im Sicherheitsordner
«Kopas» sowie im SharePoint unter SOP-Sicherheit/Kopas.

Der verantwortliche Inhaber der Uberwachungsdaten ist die GAIA Hotel AG.

Der Zugriff auf die Uberwachungsdaten wird nicht protokolliert, da die Kameras zum téglichen
Arbeiten dienen — siehe Bar-/Hoteleingang-Uberwachung.

. Verwendung der Uberwachungsdaten

Die aus den ausgewerteten Uberwachungsdaten gegebenenfalls zu treffenden Massnahmen
sind: Kassen durfen keinen Schllssel steckend haben, mehr Sensibilitat fiir Gaste an der Bar,
damit sie schneller bedient werden, Hoteleingangstlre muss in der Nacht geschlossen sein,
um die Sicherheit zu erhéhen.

. Wir bestatigen, dass

1. unser tUKS ausschliesslich andere Ziele verfolgt, als das personliche Verhalten unserer
Mitarbeitenden zu Uberwachen.

Dokument/Version SP-Konzept TeUeberwachung_am_ Arbeitsplatz Seite 3 von 4
Letztes Update: 12.09.2023 1 ad

Aufbewahrung: Kopas Ordner & Mitarbeiterwand

Freigabe durch: GL




7. P
ME o S

GAlA HOTEL
Konzept «Technische Uberwachung» am Arbeitsplatz

2. allenfalls aufgezeichnete Daten lber das personliche Verhalten von Mitarbeitenden nie zur
Personalbeurteilung verwendet werden.

3. mit den Mitarbeitenden keinerlei Vereinbarungen fiir eine Uberwachung ihres personlichen
Verhaltens getroffen wurden.

c. Fur die geschaftlichen E-Mail-Accounts und die Internetnutzung wurde ein Reglement erlas-
sen, welches die Rechte und Pflichten der Mitarbeitenden und die Kontrollméglichkeiten des
Arbeitgebers regelt (siehe Mitarbeiter ABC).

d. Wir respektieren die personliche Integritat unserer Mitarbeitenden und setzen keine Compu-
ter-Software (Spyware, Activity-Tracker etc.) zu deren Verhaltensiiberwachung ein — weder im
Betrieb noch ausserhalb des Betriebes.

e. BeiFragen oder Problemfallen im Zusammenhang mit der technischen Uberwachung kénnen
sich die Mitarbeitenden an die Vertrauensperson unseres Untemehrpens wenden, welche die
gesetzlichen Grundlagen und die Verwendung der aufgezeichneten Uberwachungsdaten
kennt.

f.  Das tUKS wird nicht fir die Beweissicherung von strafbaren Handlungen von Mitarbeitenden
im Betrieb genutzt. Eine solche erfolgt ausschliesslich durch die Polizei.

i
. GAIAHOTEL
Bl L2095 npntralb?mtrasse 13
Ort, Datum Firma, Untersc{y( denBGesBassleitung

Vorlage Konzept vom Arbeitssicherheitsinspektorat BS erhalten (September 2023)
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